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Introduccion

Santa Madnica es una ciudad como otras muchas del mundo. En las ultimas décadas, la
poblacion ha disminuido y muchas empresas locales han cerrado. Cuando la gente de
Santa Monica gasta sus pesos en las tiendas de empresas multinacionales, el dinero sale
de la ciudad.

Pablo, el alcalde, quiere revertir este proceso. Para ello, ha investigado varias ciudades que
han creado su propia moneda local, y piensa que esta es una idea que podria aplicarse en
Santa Ménica. Pablo averigu6 que estas monedas locales funcionaban junto con la moneda
nacional. Por ejemplo, una unidad de la moneda local seria igual a un peso. La moneda local
tampoco tendria valor fuera del area local, por lo que no se podria cambiar por otras monedas,
como el dolar estadounidense. Sin embargo, si se adopta en Santa Ménica, los ciudadanos
podrian cambiar la nueva moneda local a pesos cuando lo deseen.

Las investigaciones de Pablo indicaron que establecer una moneda local produjo beneficios
considerables a las ciudades. Las empresas locales lograron mas clientes y pudieron ofrecer
descuentos a quienes decidieran usar la nueva moneda local. Muchos trabajadores locales

se dieron cuenta de los beneficios de usarla y decidieron aceptar el pago en moneda local de
una parte de su salario. Sin embargo, muchas de estas monedas locales fallaron debido a los
costos administrativos incurridos, tales como los de imprimir billetes, de combatir el fraude y de
brindar servicios bancarios adicionales.

Una informatica de Santa Mdnica llamada Dolores sugiri6 una manera de solucionar estos
problemas. Explicé que “una criptomoneda (cryptocurrency) basada en cadenas de bloques
(blockchain) podria ayudar a Santa Monica a evitar estos problemas porque no requiere
ninguna administracion centralizada. Las personas que no se conocen pueden realizar
transacciones sin necesidad de una autoridad central, y asi se eliminarian tales costos”.
Pablo y Dolores decidieron que el préximo paso seria promover la idea de una nueva
criptomoneda, llamada MONS, para Santa Ménica.

El proyecto MONS

En un sistema bancario tradicional, un pago pasa por un proceso de compensacion que puede
demorar hasta diez dias habiles. En este periodo, el banco del pagador y el beneficiario

se coordinan para validar la transaccion, transferir el dinero y verificar que el pago se haya
completado correctamente. MONS no tendria un banco central para hacer esto, por lo que
habria que encontrar una alternativa.

Algunos desafios de usar una criptomoneda son:

* cOmo crear una transaccion

» como verificar que la transaccion sea precisa

* coOmo registrar una transaccion de tal manera que no pueda modificarse posteriormente.

Dolores le explicé a Pablo cobmo se podrian crear y validar las transacciones MONS mediante
los nodos de la red, en lugar de una autoridad central. Luego se pueden agregar en grupos
llamados bloques (blocks), que son similares a las paginas de un libro de contabilidad (ledger)
digital. “Después de validar una transaccion, se puede agregar un nuevo bloque a la cadena
de bloques”, dijo. “Todos lo pueden ver, pero no se puede cambiar”, afiadid.
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Figura 1: El recorrido de una transaccion
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Dolores explicé que “las criptomonedas modernas operan usando una red de igual a igual
(P2P) para realizar y recibir pagos. El dispositivo de cada usuario de MONS es un nodo en

la red y tiene una direccidon que consta de 26 caracteres alfanuméricos. Cuando un usuario
gasta la moneda, transfiere el valor de MONS desde su direccion a aquella de la cuenta de la
persona a quien esta pagando. Los detalles de esta transaccién luego se transmiten a la red”.

“Los otros nodos de la red validan cada transaccion de forma independiente mediante la

ejecucion de una gama de verificaciones.

Una verificacién utiliza la firma digital (digital

signature) de la transacciéon para comprobar la identidad del remitente. Otra verificacion
garantiza que el comprador no haya gastado previamente el MONS que se esta utilizando en
esta transaccion [conocido como el problema de doble gasto (double-spend problem)]’. Si la
transaccion es valida, el nodo lo envia a sus nodos vecinos, que también lo comprueban y lo
envian. De esta manera, solo las transacciones validas se propagan por la red y, lo que es
esencial, no hay una autoridad unica que determine la validez de la transaccion. El conjunto de
transacciones validadas se conoce como grupo de transacciones (transaction pool).

Aunque las transacciones del grupo de transacciones se validen, estas siguen sin confirmarse.
En la red también hay nodos especializados llamados mineros (miners). Los mineros estan

a cargo de agrupar las transacciones no confirmadas del grupo con el fin de crear bloques
candidatos (candidate blocks) que se agregaran a la cadena de bloques. La cadena de bloques
tiene todas las transacciones confirmadas que se han efectuado en cualquier momento.

Véase al dorso
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Los mineros calculan una prueba de trabajo (proof of work). Es necesario hacer esto para

encontrar un nonce (numero aleatorio utilizado una sola vez) con el fin de resolver un bloque

y luego agregar el bloque candidato a la cadena de bloques. El incentivo para que los mineros

realicen este trabajo es que recibiran una pequena cantidad de MONS de la red y una tarifa de
65 transaccion nominal de los participantes de la venta. Dolores dijo que “la cantidad de tiempo

necesaria para resolver un bloque no debe ser demasiado corta, pero tampoco excesivamente

larga. Nuestra meta es que sean unos 10 minutos”.

Para mejorar sus posibilidades de ser los primeros en resolver un bloque, los mineros pueden
utilizar una gran cantidad de unidades de procesamiento grafico (GPU). Dolores explicé que,

70 “a medida que la moneda se use mas ampliamente, habra mas mineros que intentaran resolver
la prueba de trabajo, con lo cual se podra resolver cada bloque mas rapidamente. Sin embargo,
una de las mejores cosas de la cadena de bloques es que podemos garantizar que el tiempo
de solucién seguira siendo de 10 minutos, y se mantendra este valor incluso si aumenta el
numero de mineros de MONS”.

75 La estructura de la cadena de bloques

La cadena de bloques es una estructura de datos autorreferencial (self-referential data
structure) en la que cada bloque tiene una referencia al bloque siguiente.

Figura 2: Una representacion esquematica de la cadena de bloques

hash (n-1) hash (n) hash (n+1)
nonce nonce nonce —>
Merkle root Merkle root Merkle root

Un conjunto de metadatos llamado encabezado de bloque (block header) tiene informacién
detallada de cada bloque.

Figura 3: Un ejemplo de un encabezado de bloque

"number of transactions":188
"height":5432

"block reward":2
"timestamp":1391270636
"merkle root":0e83db9%fbl0076982a....94574318ee
"previous block":5341
"difficulty":2548.2
"bits":172758700
"size":317202

"version":912
"nonce":196898444

"next block™":5433
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La lista de transacciones de cada bloque se almacena en un arbol de Merkle (Merkle tree),
cuya raiz se referencia en el encabezado de bloque. Un arbol de Merkle es un arbol binario en
el que cada nodo principal contiene el hash criptografico (cryptographic hash) de sus nodos
secundarios, y cada nodo hoja tiene el hash criptografico de su nodo de datos unico. En la
cadena de bloques de MONS, cada nodo de datos almacena los detalles de una transaccion.

80

Figura 4: Un ejemplo de un arbol de Merkle
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El uso de la criptografia en el proyecto de MONS

Dolores tenia mucho interés en enfatizar el papel de los algoritmos criptograficos en el proyecto
de MONS propuesto. “La criptografia se utilizara en todo el sistema, en particular algoritmos
de hashing, tales como SHA256", explico. “Las caracteristicas esenciales de los buenos
algoritmos de hashing son el determinismo (determinism), la no invertibilidad (non-invertibility)
y la resistencia a la colision (collision resistance)”.

Cuadro 1: Algunos ejemplos de entradas y salidas de SHA256

Entrada Salida

"a" 87428£c522803d31065e7bce3cf03£fe4d750
96631e5e07bbd7a0fde60c4cf25c7

"El veloz murciélago hindd comia c03905fcdab297513a620ec8led4dbcadddd

feliz cardillo y kiwi" b62d41cbbd83eb4abal3592be26a67

"El veloz murciélago hinda comia b47cc0£104b62d4c7c30bcde8fd8e67613e

feliz cardillo y kiwi." 287dc4ad8c310efl0cbadea%c4382

[La Gula de Informdtica del IB en 370e5655ff2e4e63e307e09e560639c72abb

PDF] b8b5066616a72a130e2eb0240b8s

Dolores identificé las siguientes cuatro areas clave del proyecto en las que los algoritmos
criptograficos desempefaran un papel importante.

La firma digital

La firma digital se basa en criptografia de clave asimétrica y hashing para garantizar tres
criterios cruciales. Estos criterios son:

» Autenticacion

* No repudio (non-repudiation)

* Integridad

Las firmas digitales se utilizan para validar las transacciones de MONS antes de que se
agreguen al grupo de transacciones. Hay tres pasos en el proceso de validacion:

* Generacion de claves

+ Creacion de una firma

+ Verificacion de una firma

“El software de generacion de claves, tal como PuTTYgen, con frecuencia utiliza una fuente
fisica de entropia (entropy) para generar pares de claves”, afirmo.

La prueba de trabajo

Ademas, la prueba de trabajo requerira que los mineros encuentren un hash con una
caracteristica particular, sobre el que podemos decidir. Algunas criptomonedas existentes
especifican que el hash debe comenzar con cierta cantidad de ceros, por ejemplo.

La cadena de bloques

La cadena de bloques utiliza el hashing para garantizar que no puedan alterarse las
transacciones del libro contable, aunque a la vez seguiran estando disponibles a todos los
usuarios de la red.
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El arbol de Merkle

El arbol de Merkle se conoce también como un arbol de hash. Este arbol permite que se
determine la existencia de una transaccién en un bloque de una forma mucho mas eficiente
gue mantener las transacciones en una lista.

Promocion de MONS a los ciudadanos de Santa Mdnica

Dolores ha convencido a Pablo de los beneficios de adoptar MONS como criptomoneda local,
pero le preocupa que los ciudadanos de Santa Monica se muestren reacios a cambiar del peso
al MONS.

Pablo indica que existe una diferencia entre una moneda tradicional y MONS que debera
explicarse cuidadosamente: “En un sistema bancario tradicional, los usuarios confian en los
bancos para mantener seguro el dinero de todos, pero con MONS, |a totalidad de la cadena
de bloques, desde la primera transaccion, seria visible a todos los usuarios de MONS. Por lo
tanto, es importante poder explicar a los ciudadanos como se garantizara que su dinero estara
seguro”.

Dolores responde que “el saldo de MONS de un usuario no se almacena, sino que se calcula en
tiempo real cuando se verifican todas las transacciones anteriores. De esta manera, mientras
todas las transacciones anteriores sigan siendo precisas, su saldo actual también sera el correcto.
La cadena de bloques se basa en un consenso distribuido (distributed consensus) en todos los
nodos de la red, por lo que en una red lo suficientemente grande es dificil lanzar un ataque del
51% (51 % attack)’.

Pablo también tiene dudas acerca de algunas de las posibles consecuencias para los
residentes de la falta de una autoridad central que administre MONS, asi como otras
desventajas potenciales de una criptomoneda.

Desafios que se plantean

Hay varios desafios relacionados con la adopcién de MONS, entre ellos:

» comprender como se agregan los nuevos bloques al libro de contabilidad y como la prueba
de trabajo evita que nodos maliciosos se apoderen de la red de MONS

» comprender como la arquitectura de MONS es escalable y como puede seguir siendo
eficiente a medida que aumenta el niUmero de usuarios

» comprender como se utilizan técnicas criptograficas en el proyecto de MONS

» explicar a los ciudadanos de Santa Ménica cémo se calcula su saldo de MONS a partir de
datos de transacciones almacenados de forma segura en un libro contable de cadena de
bloques con acceso publico

* investigar como la naturaleza distribuida de una criptomoneda de cadena de bloques y el
proceso de confirmacién pueden tener desventajas para los ciudadanos de Santa Ménica.

No se requiere que los candidatos conozcan los detalles de como se implementa un algoritmo de
hashing especifico.

El analisis de los argumentos econémicos a favor o en contra de las monedas locales y las
criptomonedas esta fuera del alcance de este estudio de caso.

Véase al dorso



Terminologia adicional a la de la guia

Arbol de Merkle (Merkle tree)

Ataque del 51% (51 % attack)

Ataque de toma de poder (takeover attack)
Bloque (block)

Bloque candidato (candidate block)

Bloque de génesis (genesis block)

Cadena de bloques (blockchain)

Consenso distribuido (distributed consensus)
Criptomoneda (cryptocurrency)

Determinismo (determinism)

Encabezado de bloque (block header)

Entropia (entropy)

Estructura de datos autorreferencial (self-referential data structure)
Firma digital (digital signature)

Funcién unidireccional (one-way function)
Generacion de pares de claves (key pair generation)
Grupo de transacciones (transaction pool)

Hash criptografico (cryptographic hash)

Libro de contabilidad (ledger)

Mineria (mining)

Minero (miner)

No invertibilidad (non-invertibility)

Nonce (numero aleatorio utilizado una sola vez)
No repudio (non-repudiation)

Problema de doble gasto (double-spend problem)
Prueba de Merkle (Merkle proof)

Prueba de trabajo (proof of work)

PuTTYgen

Raiz de Merkle (Merkle root)

Resistencia a la colision (collision resistance)
SHA256

Transacciones inmutables (immutable transactions)

Algunas empresas, productos o personas nhombradas en este estudio de caso son ficticios y
cualquier semejanza con entidades reales es solamente una coincidencia.






